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Kétfaktoros hitelesítés
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Kétfaktoros hitelesítés
2FA (Two Factor Authentication)

• Egy olyan biztonsági beállítás, amely lehetővé teszi a 
felhasználók számára, hogy második biztonsági réteget 
adhassanak a fiókjukhoz, ezzel erősítve adataik védelmét.

• Előnyei:
 abban az esetben, ha illetéktelen személy hozzá jut a 

felhasználó jelszavához a kétlépcsős azonosítás 
megakadályozza a rendszerbe való belépést

 felhasználók jobban tudják védeni adataikat

Mi is ez?
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Kétfaktoros hitelesítés
2FA (Two Factor Authentication)

Két különböző elemből áll:
• 1. rész:  felhasználónév és a jelszó megadása (statikus)
• 2. rész: 2FA token (dinamikus)

A két elem kombinálása biztosítja a rendszerbe történő 
bejelentkezést:

• Ha valamelyik hibás/ hiányzik  a felhasználót nem lehet 
hitelesíteni 

• Sikertelen bejelentkezés

Mi is ez?
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Kétfaktoros hitelesítés
Használati feltételek

• Telepített asztali/telefonos alkalmazás  TOTP
(idő) alapú kulcsot kezelő

• Javasolt:
 Asztali alkalmazásként: FortiToken Windows
 Telefonos alkalmazásként: Google 

authenticator, Microsoft Authenticator, 
NISZ Hitelesítő

Authentikátorok
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Kétfaktoros hitelesítés

Felhasználó
belép

Felhasználónév

Belépés

*****

Token

Folytatás

*****

Authentikátorban
megjelenő kód és 
jelszó megadása

Regisztráció 
indítása

Sikeres regisztráció
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Regisztráció folyamata

Regisztráció

• „Saját adatok/Beállítások menüpont, 
„Kétfaktoros hitelesítés” tabulátorfül

• Megjelenik, hogy regisztrálva van-e a 2FA

• Gombok láthatósága a regisztráció 
állapotához kötött: „Beállítás”, 
„Kikapcsolás”

• A jelszót a regisztráció során újból meg kell 
adni
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Regisztráció folyamata
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Kétfaktoros hitelesítés
Belépés folyamata

Felhasználó
belép

Felhasználónév

Belépés

*****
Token

Folytatás

Authentikátorban
megjelenő kód 

megadása
Sikeres belépés
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Belépés folyamata
Belépéskor token megadása (web)
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Kétfaktoros hitelesítés
Kikapcsolás folyamata - saját részre

Felhasználó
belép

Felhasználónév

Belépés

*****
Token

Folytatás

Authentikátorban
megjelenő kód megadása Sikeres belépés

2FA 
kikapcsolása

Felhasználónév

Belépés

*****

Felhasználó
Következő 
belépése

Sikeres 
belépés

Ismételt 2FA 
regisztráció

Nem kötelező a 
2FA

Kötelező a 
2FA
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Kétfaktoros hitelesítés kikapcsolása
Saját részre (web)

Kikapcsolás

• „Saját adatok/Beállítások”
menüpont, „Kikapcsolás” gomb

• Nem szükséges 2FA a kikapcsoláshoz
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