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. A. Kétfaktoros hitelesités

. 2FA (Two Factor Authentication)

Mi is ez?

« Egy olyan biztonsagi beallitas, amely lehetove teszi a
felhasznalok szamara, hogy masodik biztonsagi réteget
adhassanak a fiokjukhoz, ezzel erositve adataik vedelmét.

* Elonyei:

» abban az esetben, ha illetéktelen személy hozza jut a
felhasznalo jelszavahoz = a kétlépcsOs azonositas
megakadalyozza a rendszerbe valo beléepést

» felhasznaldk jobban tudjak védeni adataikat
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oy

Mi is ez?

Kétfaktoros hitelesités

2FA (Two Factor Authentication)

Két ktlonbdzo elembdl all:
« 1. rész: felhasznalonév és a jelsz6 megadasa (statikus)
o 2.rész: 2FA token (dinamikus)

A két elem kombinalasa biztositja a rendszerbe torteno
bejelentkezeést:
« Ha valamelyik hibas/ hianyzik = a felhasznalot nem lehet
hitelesiteni
 Sikertelen bejelentkezés

neptun.org.hu
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:‘,’ Kétfaktoros hitelesftés

. Hasznalati feltételek

Authentikatorok

» Telepitett asztali/telefonos alkalmazas - TOTP
(ido) alapu kulcsot kezelo

e Javasolt;
> Asztali alkalmazaskeént: FortiToken Windows
> Telefonos alkalmazasként: Google
authenticator, Microsoft Authenticator,
NISZ Hitelesito
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3 Kétfaktoros hitelesités

Authentikatorban
megjelend kod és
jelszo megadasa

Sikeres regisztracio

Felhasznalonév

Folytatas

Belépés

Regisztracio
inditasa

Felhasznalo
belép
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¥ Beillitisok

[IWEEE Hozzaadas a kedvencekhez

{ Loginnév valtoztatas H Jelszo valtoztatasa l Kétfaktoros hitelesités { Keresés engedélyezése }

# W

,;J A fioked biztonsaganak megorzése erdekében javasoljuk, hogy allitsd
“ | be a ketfaktoros hitelesitést.

S—
Beallitas

A Regisztracio folyamata

Regisztracio

.Sajat adatok/Beallitasok menupont,
Kétfaktoros hitelesités” tabulatorfil

Megjelenik, hogy regisztralva van-e a 2FA
Gombok lathatosaga a regisztracio

allapotahoz kotott: ,,Beallitas”,
~Kikapcsolas”

A jelszot a regisztracio soran Ujbol meg kell

adni
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A Regisztracio folyamata

Keétfaktoros hitelesités

Beallitasok
Myiss meg egy Hitelesitd alkalmazast. = =
(pl.: Google Authenticator, Microsoft MRS58 Hozzaadas a kedvencekhez

Authenticator stb.) EEEEEEEEE————h——h—h—h————L.—...,

Szkenneld be az alkalmazasban az itt taldlhato |

QR kodot. | Loginnév valtoztatas | Jelszd valtoztatasa | Kétfaktoros hitelesités | Keresés engedélyezése
_ I éﬁﬁ .~ Bekapcsolva |
Ha valamiért nem tudod beszkennelni a QR kédot, akkor ——M — S '

széveges kéd megadédsival is tudod aktivaini a Hitelesité | Mutasd a kédot A |
alkalmazasban a kétfaktoros hitelesitést. B —

| YXZKYCAZXQYYTQLFPBHKRY7TICKNASFX4FZHOGVVLVE2SYQLLBGHU742 | Kika pmlés

Add meg a Hitelesitd alkalmazdsban generdlt 6 szamjegyl kodot €5 a
belépési jelszavadat.

Kod megadasa

[.pl.: 123456 |

Jelszd
|._. )

\Vissza
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3 Kétfaktoros hitelesités

Belépés folyamata

Authentikatorban
megjelend kod
megadasa

Sikeres belépés

o

Folytatas

Felhasznalo
belép
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neptun.org.hu

Belépés folyamata

Belépéskor token megadasa (web)

Ketfaktoros hitelesitées

Kérem irja be az authentikalé eszkézén jelenleg érvényes 6 szamjegyl tokent

Kéd megaddsa: |bl.: 123456

Megsem

Belépés
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3 Kétfaktoros hitelesités

. Kikapcsolas folyamata - sajat részre

Authentikatorban
megjelend kod megadasa

Felhasznalonév \/ Q
' '

kikapcsolasa

[ Sikeres belépés

Felhasznalo
belép

Kotelezo a
2FA

‘ Ismételt 2FA
: B | cgiciricio

Sikeres

Fe|haszné|é Nem kotelez6 a
Kovetkezo

— pelepes
belépése
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Kétfaktoros hitelesités kikapcsolasa

Sajat részre (web)

Kikapcsolas

- ,Sajat adatok/Beallitasok”

menupont, , Kikapcsolas” gomb

neptun.org.hu

* Nem szukséges 2FA a kikapcsolashoz
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