neptun.org.hu

Kétfaktoros hitelesiteés
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3 Jelszavak védelme

. Tippek a biztonsagosabb jelszohasznalathoz

neptun.org.hu

Valasszunk erds jelszavakat!
 a hasznalt jelszonak legalabb 8 karakter
hosszunak kell lennie, tartalmaznia kell
legalabb 2 kis- és 1 nagybetiit, valamint
1 szamot.

Az elore beallitott jelszavakat mindig
valtoztassuk meg!

Hasznaljunk fiokonkeént eltéro, egyedi
Jelszavakat!

Nem szabad megosztani a
jelszavakat masokkal, ne keruljenek mentésre a
szamitogépen vagy papirra felirasra!
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. A. Kétfaktoros hitelesités

. 2FA (Two Factor Authentication)

Mi is ez?

« Egy olyan biztonsagi beallitas, amely lehetove teszi a
felhasznalok szamara, hogy masodik biztonsagi réteget
adhassanak a fiokjukhoz, ezzel erositve adataik vedelmét.

* Elonyei:

» abban az esetben, ha illetéktelen személy hozza jut a
felhasznalo jelszavahoz = a kétlépcsOs azonositas
megakadalyozza a rendszerbe valo beléepést

» felhasznaldk jobban tudjak védeni adataikat
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oy

Mi is ez?

Kétfaktoros hitelesités

2FA (Two Factor Authentication)

Két ktlonbdzo elembdl all:
« 1. rész: felhasznalonév és a jelsz6 megadasa (statikus)
o 2.rész: 2FA token (dinamikus)

A két elem kombinalasa biztositja a rendszerbe torteno
bejelentkezeést:
« Ha valamelyik hibas/ hianyzik = a felhasznalot nem lehet
hitelesiteni
 Sikertelen bejelentkezés

neptun.org.hu
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:‘,’ Kétfaktoros hitelesftés

. Hasznalati feltételek

Authentikatorok

» Telepitett asztali/telefonos alkalmazas - TOTP (ido)
alapu kulcsot kezelo

* Javasolt:
» Asztali alkalmazaskent: FortiToken Windows
> Telefonos alkalmazasként: Google authenticator,
Microsoft Authenticator, NISZ Hitelesito

Figyelem! Egyszerre csak egy alkalmazas hasznalata
lehetseges
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3 Kétfaktoros hitelesités

Authentikatorban
megjelend kod és
jelszo megadasa

Sikeres regisztracio

Felhasznalonév

Folytatas

Belépés

Regisztracio
inditasa

Felhasznalo
belép
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A Regisztracio folyamata

. Kotelezo hasznalat esetén belepéskor (web)

Myiss meg egy Hitelesitd alkalmazast.

(pl.: Google Authenticator, Microsoft Authenticator
sth.)

Szkenneld be az alkalmazasban az itt taldlhatd QR
kodot.

Ha valamiért nem tudod beszkennelni a QR kodot, akkor
szdveges kod megadésaval is tudod aktivalni & Hitelesitd
alkalmazdsban a kétfaktoros hitelesitést.

| Mutasd a kédot =

Add meg a Hitelesitd alkalmazasban generdlt & szamjegyd kodot és a belépési
jelzzavadat.

pl.- 123456
=

Beallitas

neptun.org.hu

Regisztracio

Neptun OWEB belépdoldalan azonosito
és jelszo beirasa utan megjelené QR kod
beolvasasa vagy ,,Mutasd a kodot”
gombra elérheto azonositd masolasa az
authentikatorba

.Kod megadasa”: Authentikatorban
megjelend 6 szamjegyu azonosito
megadasa
.Jelszo”: ujbo
be

meg kell adni a Neptun
épéshez hasznalt jelszot
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3 Kétfaktoros hitelesités

Belépés folyamata

Authentikatorban
megjelend kod
megadasa

Sikeres belépés

o

Folytatas

Felhasznalo
belép
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neptun.org.hu

Belépés folyamata

Belépéskor token megadasa (web)

Ketfaktoros hitelesitées

Kérem irja be az authentikalé eszkézén jelenleg érvényes 6 szamjegyl tokent

Kéd megaddsa: |bl.: 123456

Megsem

Belépés
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3 Kétfaktoros hitelesités

. Kikapcsolas folyamata - sajat részre

Authentikatorban
megjelend kod megadasa

Felhasznalonév \/ Q
' '

kikapcsolasa

[ Sikeres belépés

Felhasznalo
belép

Kotelezo a
2FA

‘ Ismételt 2FA
: B | cgiciricio

Sikeres

Fe|haszné|é Nem kotelez6 a
Kovetkezo

— pelepes
belépése
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. Ketfaktoros hitelesités kikapcsolasa

Sajat részre (web)

? Beallitasok

EEEES Hozzaadas a kedvencekhez

[ Loginnév valtoztatas }[ Jelszo valtortatasa

Keresés engedélyezése

e i ;
W*;— Bekapcsolva ]

neptun.org.hu
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Kikapcsolas

- ,Sajat adatok/Beallitasok”
menupont, , Kikapcsolas” gomb

« Nem szukséges 2FA a kikapcsolashoz

* A kdvetkezo belépéskor a
felhasznalonév (azonositd) és jelszo
megadasat kovetoen megjelenik a
regisztraciora szolgalo ablak.
Ameddig nem végzi el ismét a
regisztraciot, nem tud belépni a
rendszerbe.




A Javasolt telefonos alkalmazasok

Google Authenticator
« Android: https://play.google.com/store/search?g=google+authenticator&c=apps&hl=hu
* |OS: https://apps.apple.com/hu/app/google-authenticator/id388497605

Microsoft Authenticator
« Android: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu
« |OS: https://apps.apple.com/hu/app/microsoft-authenticator/id9831564587=hu

NISZ Hitelesité (csak Ugyfélkapu-val rendelkezé felhasznaléknak):
» Android: https://play.google.com/store/apps/details?id=hu.innobile.niszauth&hl=hu
« |OS: https://apps.apple.com/hu/app/nisz-hiteles%C3%ADt%C5%91/id16034449617|=hu

Javasolt asztali alkalmazasok

FortiToken Windows
« Windows: https://apps.microsoft.com/detail/9p0tdhlj7wfz?hl=hu-hu&gl=HU

Twilio Authy
« Mac/Linux: https://authy.com/
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https://authy.com/

Példak az authentikatorok hasznalatara

Google authenticator

Megnyitjuk az alkalmazast, majd jobb alul a + jelre kattintva a ,QR kdéd beolvasasa”
lehetOseget sziikseges valasztani.

QR-kod beolvasasa [®]
\ 1
Beallitokulcs megadasa ]
X
e

A Neptun belépooldalan megjelend QR kod

beolvasasa utan azonnal megkezdodik a i it
kddgeneralas. A kulcs neve az intézmény neve és a 148 356 ®
felhasznaloknak a Neptunkodja lesz.
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Microsoft authenticator () "

Megnyitjuk az alkalmazast, majd jobb alul a + jelre
kattintva a megjelend opcioknal az ,Egyeb (Google,
Facebook stb.)” opciot kell valasztani.

A Neptun belépdoldalan megjelené QR kod
beolvasasa utan azonnal megkezdddik a
kddgeneralas. A kulcs neve az intézmény neve és a
felhasznaloknak a Neptunkodja lesz.

14:02 el 73

= Authenticator CI e

£ Fiok felvétele

MILYEN TiPUSU FIOKOT VESZ FEL?

[ | [

Sajat fiok
mm
| I

H Munkahelyi vagy iskolai fiok

Egyéb (Google, Facebook stb.)

@ Teszt Egyetem
OWHTZZ

192 803 @

neptun.org.hu 2023 | SDA Informatika Zrt.




Az alkalmazast megnyitva jobb felll a + jelre
kattintva csak bekell olvasni a kepernyorol a QR
kddot. A kulcs neve az intézmény neve és a
felhasznaloknak a Neptunkodja lesz.

all 4G EE

+

Teszt Egyetem

OWHTZZ

277 634179

MASOLAS

neptun.org.hu
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FortiToken (asztali alkalmazas)

A letoltést kovetoen meg kell nyitni az
alkalmazast. Megnyitva a felllet jobb alsé

;s oo , y FortiToken Windows
részen a ,+" ikonnal ellatott ,Add" gombra P v—
kattintva kezdheto meg a beallitas.

JAccount Name"-nek barmit megadhatunk, ez e
Neptun 2FA Teszt

lesz a neve a kulcsunknak, mi nevezzik el
amire szeretnenk.

A ,Key” mezoben azt a kulcsot kell majd
megadnunk, ami a Neptunban a regisztracios

Key:

K3RUG445AUSQKQSK35GBSCIUDQQIX7FXTUHWKM FVCBSWNCPX4URR3N3ﬂ

Category (Fortinet or 3rd party):

ablakban jelenik meg, ha a ,Mutasd a kodot” | == -

gombra kattintunk. |

A ,Category” mezOben pedig a ,3rd Party” Neptun 24 Tsz
lehetoseget kell kivalasztani. _
Az adatok megadasat kovetoen a felllet jobb also felén rakattintunk a —_ bpresnssecons
jobb alul megnyomjuk a pipaval ellatott ,Done” feliratu gombra. Powered by Fortinet
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